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Le faux message d’'un ami

Vous avez recu un appel a I'aide d’'un ami ? Attention, ce message émane probablement
d'un escroc qui a piraté le répertoire d'adresses de I'une de vos relations. L'objectif est
d’obtenir que vous lui versiez une somme d’argent, a régler sous forme de recharges de
carte PCS (l'achat d'un code chez un buraliste permet de créditer une carte bancaire).

Comment reconnaitre un tel message frauduleux ?

A. Si vous regardez attentivement I'adresse de I'émetteur, vous pourrez constater une
différence avec I'adresse que vous connaissez déja : une lettre, un chiffre, un tiret,
un point en plus ou en moins.

B. Le scénario est immuable : un accident ou une blessure a I'étranger.

C. Il indique toujours que le téléphone est hors service [pour éviter que vous ne
lappeliez directement).

D. Il recommande souvent de ne pas ébruiter cette situation.

Le Réseau anti-arnaques vous communique quelques exemples de messages frauduleux :

= «Je ne veux pas tinquiéter. Mais est-il possible que je te parle par mail de toute
urgence ? Je reste devant lordi car mon téléphone est hors service. A te lire
rapidement. »

= « Ou es-tu en ce moment. Jaimerais t'expliquer quelques problémes liés a ma santée.
Pouvons-nous échanger par mail ? Réponds-moi vite s'il te plait. »

= «Jose penser que tout va pour le mieux ? Quant a moi, je fais aller avec ce temps
mitigé qui ne fait qualtérer mon bien-étre. Pouvons-nous échanger par mail {mon
téléphone est hors service). A trés vite. »

Si vous recevez un tel message voici les deux conseils a appliquer :
> bien évidemment, ne pas répondre a la sollicitation ;

» prévenir immédiatement I'ami concerné que son répertoire d'adresses a été piraté :
il pourra ainsi prévenir I'ensemble de ses contacts.
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